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Polityka przetwarzania i ochrony danych osobowych

Cel:

Ochrona 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym z praw
podstawowych. Art. 8ust. 1 Karty praw podstawowych Unii Europejskiej oraz
art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowia, ze kazda osoba
ma prawo do ochrony danych osobowych jej dotyczacych.

Podstawy prawne:

1. rozporzadzenie Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych (RODO)
(4.5.2016, L 119);

2. ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. U. 2019 poz.
730);

3. ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz.
1781 z p6zn. zm.).

Przedmiot:

Przedmiotem Polityki przetwarzania i ochrony danych osobowych sg zasady itryb
postepowania podczas przetwarzania danych osobowych w formie tradycyjnej i elektronicznej.
Majac na wzgledzie obowigzek stosowania odpowiednich zabezpieczen przetwarzanych
danych osobowych w odniesieniu do zakresu, kontekstu i celu, atakze ryzyka naruszenia
ochrony przetwarzanych danych, zgodnie z art. 32 RODO, wdraza si¢ odpowiednie $rodki
techniczne i organizacyjne.

Zakres stosowania:

Polityka przetwarzania i ochrony danych osobowych obowigzuje wszystkie istniejace,
wdrazane obecnie lub w przysztosci systemy informacyjne, w ktorych przetwarzane sg dane
osobowe. Polityke te stosuje si¢ we wszystkich lokalizacjach, w ktérych przetwarzane sa
informacje podlegajace ochronie, na wszystkich no$nikach informacji (tradycyjnych -
papierowych, elektronicznych, optycznych, magnetycznych), ktore zawieraja dane podlegajace
ochronie. Polityka obowiagzuje wszystkich pracownikow w rozumieniu przepiséw Kodeksu
Pracy, w tym stazystow i 0sob, z ktérymi podpisane sa umowy cywilno-prawne wykonujacych
prace na rzecz Administratora oraz innych 0s6b majacych dostgp do danych.

ZATWIERDZAM I POLECAM STOSOWAC

oooooooooooooooooooooooooooooooooooooo

Kierownik Jednostki
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DEFINICJE

Ilekro¢ w niniejszej Polityce jest mowa o:

1)

2)

3)

4)
5)

6)

7)

8)

9)

Administratorze Danych Osobowych — rozumie si¢ przez to organ, jednostke
organizacyjng, podmiot lub osobe, ktore decyduja o celach is$rodkach przetwarzania
danych osobowych, a w niniejszej Polityce Klub Dziecigcy w Chrzypsku Wielkim (w
skrocie: Klub dzieciecy) reprezentowany przez Dyrektora - Kierownika Jednostki
zwanego ,,Administratorem”;

Inspektorze Ochrony Danych Osobowych (lub IODO) — rozumie si¢ przez to osobe¢
wyznaczong przez Administratora, ktora jest odpowiedzialna za zapewnienie
przetwarzania danych zgodnie z odpowiednimi przepisami prawa;

Administratorze Systeméw Informatycznych (lub ASI) — rozumie si¢ przez to osobe
wyznaczong przez Administratora, ktéra odpowiada za zapewnienie sprawnosci,
nalezytej  konserwacji  iwdrazania  technicznych  zabezpieczen  systemow
informatycznych oraz odpowiada za to, aby systemy informatyczne, w ktorych
przetwarzane sg dane osobowe spetniaty wymagania przewidziane przepisami prawa;
danych osobowych (lub danych) — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

osobie upowaznionej — rozumie si¢ przez to osobe, ktéra otrzymata od Administratora
pisemne upowaznienie do przetwarzania danych;

przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te operacje, ktoére wykonuje sie
w systemach informatycznych;

upowaznieniu — rozumie si¢ przez to oswiadczenie nadawane przez Administratora
wskazujace z imienia 1 nazwiska oraz stanowiska osobe, ktdra ma prawo przetwarzaé
dane w zakresie wskazanym w tym o$wiadczeniu;

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), zwane w skrocie
RODO;

PUDO lub Urzad Nadzoru — Prezes Urzgdu Ochrony Danych Osobowych;

10) zbiorze danych —rozumie si¢ przez to dane zebrane w postaci zbioru lub wedtug kategorii:

a) danych osobowych podopiecznych z podzbiorami,
b) danych pracowniczych z podzbiorami,

c) danych administracyjnych z podzbiorami,

d) danych doraznych,

przy czym kazdy zbior danych to zestaw danych o charakterze osobowym, dostepnych wedtug

okreslonych kryteridw, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.
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POSTANOWIENIA OGOLNE
§1.

Przetwarzanie danych osobowych jest zgodne z prawem wylacznie w przypadkach, gdy —
I w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkow:

1. osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

2. przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy;

3. przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego
na administratorze;

4. przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktdorej dane
dotycza, lub innej osoby fizycznej;

5. przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub wramach sprawowania wladzy publicznej powierzone;j
administratorowi;

6. przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strong trzecia, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolno$ci osoby, ktorej dane dotycza, wymagajace ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem,
co nie ma zastosowania do przetwarzania, ktéorego dokonuja organy publiczne
W ramach realizacji swoich zadan.

INSPEKTOR DANYCH OSOBOWYCH I ADMINISTRATOR SYSTEMOW
INFORMATYCZNYCH

§2.

1. Administrator Danych Osobowych wyznacza i zglasza do rejestru prowadzonego przez
Urzad Ochrony Danych Osobowych Inspektora Ochrony Danych Osobowych (IODO),
ktory jest odpowiedzialny za przetwarzanie danych.

2. Administrator Danych Osobowych wyznacza Administratora Systeméw Informatycznych
(ASI).

3. Administrator Danych Osobowych wyznacza osoby wspoétdziatajace z IODO w zakresie
ochrony danych osobowych.

§3.

W przypadku niewyznaczenia IODO lub ASI za zapewnienie nalezytego przestrzegania zasad

ochrony danych osobowych odpowiada Administrator.

§ 4.
1. W przypadku powzigcia jakichkolwiek watpliwosci co do ewentualnej zgodnosci z prawem
planowanych dziatan w zakresie przetwarzania danych, nalezy zwroci¢ si¢ do 10DO
z wnioskiem o rozstrzygnigcie watpliwosci.
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2. Przed udzieleniem przez 10DO odpowiedzi w przedmiocie istniejagcych watpliwosSci
niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku posiadania
juz danych osobowych ktorych watpliwos¢ dotyczy nalezy, do czasu rozstrzygnigcia
watpliwosci, wstrzymac¢ wszystkie dziatania na danych osobowych, co do ktorych istniejg
watpliwosci czy sg prawnie uzasadnione.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH
§ 5.

Do przetwarzania danych osobowych w Klubie dziecigcym w Chrzypsku Wielkim sg
uprawnione wytacznie osoby upowaznione przez Administratora.

§ 6.

1. Upowaznienia nadawane sg indywidualnie, przed rozpoczeciem przez osobg upowazniang
przetwarzania danych osobowych. Wzoér Upowaznienia do przetwarzania danych
osobowych stanowi Zatgcznik Nr 1do niniejszej Polityki.

2. Upowaznienie do przetwarzania danych osobowych moga uzyska¢ wytacznie pracownicy
oraz osoby fizyczne wspotpracujace z Administratorem, ktore uzyskuja dostep do danych
osobowych w zwigzku ze $wiadczeniem na jego rzecz ustug na podstawie uméw
cywilnoprawnych lub jako osoby fizyczne wykonujace obowigzki na podstawie
jednoosobowej dziatalnosci (zatrudnieni).

3. Upowaznienie nadawane jest niezwlocznie po przyjeciu do pracy lub po zawarciu umowy
cywilnoprawnej, w sytuacjach gdy zakres wykonywanych obowigzkéw wigze si¢
Z potrzebg uzyskania dostepu do danych osobowych.

4. Upowaznienie nadawane jest na czas zatrudnienia na danym stanowisku pracy lub na czas
realizacji zleconych czynnosci.

5. Upowaznienie do przetwarzania danych osobowych nadawane jest przez Administratora.

6. Osoba posiadajagca upowaznienie do przetwarzania danych jest uprawniona do ich
przetwarzania w zakresie i czasie wskazanym w upowaznieniu.

7. Inspektor Ochrony Danych Osobowych na podstawie wydanych upowaznien prowadzi
ewidencje¢ (rejestr) osob upowaznionych do przetwarzania danych.

8. Kazda osoba upowazniana do przetwarzania danych osobowych sklada pisemne
o$wiadczenie o zachowaniu w tajemnicy przetwarzanych danych osobowych oraz znanych
jej informacji o stosowanych wobec danych §rodkach bezpieczenstwa. Wzor Oswiadczenia
stanowi Zatacznik Nr 2 do niniejszej Polityki.

§7.

1. Kazdy kto przetwarza dane osobowe obowigzany jest zachowaé¢ w tajemnicy dane osobowe
do ktorych posiada dostep zarowno zamierzony jak i przypadkowy, sposoby zabezpieczania
danych jak rowniez wszelkie informacje, ktore powziety w czasie przetwarzania danych.
Obowiazek zachowania danych w tajemnicy jest bezterminowy.

2. Podczas przetwarzania danych nalezy zachowaé szczegdlng ostrozno$¢ i podja¢ wszelkie
mozliwe $rodki umozliwiajace zabezpieczenie oraz ochrong danych przed nieuprawnionym
dostgpem, modytikacja, zniszczeniem lub ujawnieniem.
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3. Nalezy dochowa¢ nalezytej starannosci podczas przesylania dokumentéw zawierajacych
dane za pomoca $rodkéw komunikacji elektronicznej, w szczego6lnosci nalezy upewnic sie,
czy przesytane za pomoca poczty elektronicznej dokumenty trafity do wtasciwego
odbiorcy.

4. W przypadku przesytania za pomoca $rodkéw komunikacji elektronicznej zestawien,
spisow czy innych dokumentéw zawierajacych dane osobowe, przesytany dokument nalezy
zaszyfrowac, a hasto przesta¢ w innym srodkiem komunikacji elektroniczne;.

§8.

1. Administrator podejmuje odpowiednie $rodki, aby w zwigztej, przejrzystej, zrozumiatej
I tatwo dostgpnej formie, jasnym i prostym jezykiem — W szczegdlnosci gdy informacje sa
kierowane do osoby matoletniej — udzieli¢ osobie, ktérej dane dotycza, wszelkich
informacji, o ktéorych mowa wart. 13 i 14 RODO, oraz prowadzi¢ znig wszelka
komunikacje na mocy art. 15-22 i 34 w sprawie przetwarzania. Informacji udziela si¢ na
pismie lub w inny sposob, w tym w stosownych przypadkach — elektronicznie. Jezeli osoba,
ktorej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami
potwierdzi si¢ tozsamos¢ osoby, ktdrej dane dotycza.

2. W przypadku zbierania danych osobowych nie od osoby, ktorej one dotycza, Administrator
jest obowigzany spetni¢ obowigzek informacyjny, wobec osoby, ktorej dane uzyskano
bezposrednio po utrwaleniu zebranych danych.

3. Powyzszy obowigzek Administrator naktada na osoby zatrudnione przy przetwarzaniu
danych osobowych, zobowiazujac je do jego nalezytego wykonywania zgodnie z tre$cig
dokumentow oraz klauzul informacyjnych stanowigcych Zalaczniki od Nr 3 do Nr 8 do
niniejszej Polityki (Klauzula ogoélna (3), Klauzula do pracownikéw (4), Klauzula dla
pracownikéw korzystajacych z ZFSS (5), Klauzula dla stazystow, praktykantow i
wolontariuszy (6), Klauzula dla kontrahentow w umowach cywilno-prawnych (7), Klauzula
w zwigzku z korzystaniem przez Administratora z mediow

§9
REALIZACJA PRAW PRZEZ OSOBY, KTORYCH DANE DOTYCZA

1. W przypadku otrzymania zadania w postaci pisemnego wniosku dotyczacego prawa
dostepu przystugujacego osobie, ktorej dane dotycza nalezy:

a. wniosek nalezy przekaza¢ do I0DO,

b. IODO przygotowuje projekt odpowiedzi na wniosek,

C. odpowiedz na zadanie podpisuje Administrator lub osoba przez niego
upowazniona,

d. odpowiedZz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zadanie przyszto droga elektroniczng i istnieje
mozliwo$¢ weryfikacji nadawcy, korespondencje mozna wysta¢ rowniez droga
elektroniczna,

e. 10DO prowadzi rejestr wptywajacych wnioskow.

2. W przypadku otrzymania zadania w postaci pisemnego wniosku dotyczacego prawa do
sprostowania danych nalezy:
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a. wniosek nalezy przekaza¢ do IODO,
I0DO zwraca si¢ do ASI z prosba o sprostowanie danych,
ASI jest zobowigzany do sprostowania danych, o ktére wnioskowal 10DO
w ciggu 10 dni,
I0DO przygotowuje projekt odpowiedzi na wniosek,
odpowiedz na zadanie podpisuje Administrator lub osoba przez niego
upowazniona,

f. odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zadanie przyszto droga elektroniczng i istnieje
mozliwo$¢ weryfikacji nadawcy, korespondencje mozna wysta¢ rowniez droga
elektroniczna,

g. I0ODO prowadzi rejestr wpltywajacych wnioskow.

W przypadku otrzymania zadania w postaci pisemnego wniosku dotyczacego prawa do:
a. usunigcia danych (,,prawo do bycia zapomnianym”),
b. ograniczenia przetwarzania,
C. przenoszenia danych,
d. sprzeciwu,
nalezy:
1)  wniosek nalezy przekaza¢ do IODO,
2) 10ODO ocenia zasadno$¢ wniosku:
3)  w przypadku, gdy zadanie nie jest zasadne:

e [ODO przygotowuje odpowiedz do akceptacji i podpisu Administratora lub
osoby upowaznionej,

e odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zadanie przyszto drogg elektroniczng 1
istnieje mozliwos¢ weryfikacji nadawcy, korespondencje mozna wystac
rowniez drogg elektroniczng,

4)  w przypadku, gdy zadanie jest zasadne:

e [ODO zwraca si¢ do ASI z prosbg o realizacje zadan zawartych we wniosku,

e ASI jest zobowigzany do realizacji wniosku IODO w ciggu 10 dni,

e [ODO przygotowuje projekt odpowiedzi na wniosek,

e odpowiedz na wniosek podpisuje Administrator lub osoba upowazniona,

e odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zadanie przyszto drogg elektroniczng 1
istnieje mozliwos¢ weryfikacji nadawcy, korespondencje mozna wystac
rowniez drogg elektroniczng,

5) IODO prowadzi rejestr wnioskow.

Administrator Danych Osobowych udziela odpowiedzi na zadania osob, ktorych dane
dotycza, bez zbednej zwloki, najpdzniej w terminie miesigca, a jezeli nie zamierza spetnié
takiego zadania zobowigzany jest do podania przyczyny. Jezeli Zadanie ma
skomplikowany charakter podmiot danych skierowat duza liczbe zadan, Administrator
czas udzielenia odpowiedzi moze wydtuzy¢ o kolejne dwa miesigce, jednakze w takim
wypadku jest zobowigzany do przekazania takiej informacji osobie fizycznej w terminie
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pierwszego miesigca liczac od momentu wplynigcia zagdania. Musi rowniez w takim
wypadku podaé przyczyny wydtuzenia terminu na udzielenie odpowiedzi.

5. W przypadku jakichkolwiek zmian w zbiorach danych wynikajacych z realizacji praw
0sob, ktorych dane dotycza, Administrator zobowigzany jest poinformowac bez zbednej
zwloki odbiorcow, ktorym je udostepnil (przekazanie do wiadomosci odpowiedzi
kierowanej do adresata).

§ 10.
1. Dane osobowe mogg by¢ udostepniane w nastepujacych przypadkach:
1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych na
podstawie przepisOw prawa,
2) na podstawie umowy powierzenia zawartej z innym podmiotem, w ramach ktorej
istnieje konieczno$¢ udostepnienia danych osobowych.
2. Dane osobowe udostgpnia si¢ na pisemny umotywowany wniosek, chyba zZe istnieja
przepisy stanowigce inaczej.
3. Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie
zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.

OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH,
NIEZBEDNNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
| ROZLICZALNOSCI PRZETWARZANYCH DANYCH
§11.

1. Wszelkie dokumenty zwierajace dane osobowe przechowywane sg w szafach
i pomieszczeniach zamykanych na klucz.

2. Osoba bedaca dysponentem kluczy jest zobowigzana nie przekazywacé kluczy do budynkow
I pomieszczen, w ktorych przetwarzane sg dane, osobom nieuprawnionym, a ponadto
obowigzana jest przedsigwzig¢ dziatania celem wykluczenia ryzyka ich utraty.

3. Osoba ktora utracita posiadane klucze do pomieszczen Administratora, w ktorych
przetwarzane sa dane, niezwlocznie zgtasza t¢ okolicznos¢ 10DO i Administratorowi.

4. 10DO i1 Administrator podejmuja wszelkie niezbedne $rodki techniczne organizacyjne
W celu zabezpieczenia pomieszczenia, do ktoérego klucze utracono.

SRODKI BEZPIECZENSTWA STOSOWANE PODCZAS PRACY Z DANYMI
§ 12.

1. Osoba przetwarzajaca dane po zakonczeniu pracy porzadkuje swoje stanowisko
zabezpieczajac dokumenty 1inosniki elektroniczne zdanymi w specjalnie do tego
przeznaczonych szafach lub pomieszczeniach.

2. Niszczenie dokumentow zawierajacych dane odbywa si¢ jedynie za pomoca niszczarki lub
za posrednictwem firmy zajmujacej si¢ niszczeniem dokumentdéw, po zawarciu umowy
0 powierzeniu przetwarzania danych osobowych.

3. Kazdy dokument zawierajacy dane, a nieuzyteczny niszczy si¢ niezwlocznie.
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Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowac szczego6lng ostroznosc.
Dokumenty kopiowane badz skanowane wyjmowane s3 z urzadzenia wielofunkcyjnego
niezwlocznie po ich uzyciu. Dotyczy to réwniez dokumentdw powstalych na skutek
kopiowania badz skanowania.

. Przebywanie o0sob trzecich w obszarze, w ktorym przetwarzane sg dane jest dopuszczalne
za zgoda Administratora lub w obecnos$ci osoby upowaznione;.

POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA
BEZPIECZENSTWA PRZETWARZANYCH DANYCH OSOBOWYCH LUB
NARUSZENIA ZASAD PRZETWARZANIA DANYCH OSOBOWYCH
§ 13.

Incydentem w zakresie danych osobowych jest sytuacja powodujaca utrat¢ poufnosci,
integralnosci lub dostepnosci przetwarzanych danych.
Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym,
zabrania danych przez osob¢ nieupowazniong, uszkodzenia jakiegokolwiek elementu
systemu informatycznego, a w szczegolnosci:

a) nicautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,

€) udostgpnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrodet.
. Kazdy pracownik, ktéry stwierdzi fakt naruszenia danych osobowych lub podejrzewa, ze
taka sytuacja miata miejsce, ma obowiazek podja¢ czynnos$ci niezb¢dne do powstrzymania
skutkow naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn
oraz skutkow naruszenia.
. W przypadku podejrzenia lub stwierdzenia naruszenia bezpieczenstwa danych nalezy
zaniecha¢ wszelkich dziatah mogacych utrudni¢ analize wystapienia naruszenia
i udokumentowanie zdarzenia oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia Inspektora Ochrony Danych Osobowych lub innej oséb
upowaznionych przez Administratora.
. Wobec osoby, ktora naruszyta zasady ochrony danych osobowych lub w przypadku
stwierdzonego naruszenia danych osobowych nie podjeta dzialania okre§lonego
w niniejszym dokumencie, aw szczegdélnosci nie powiadomila odpowiedniej osoby,
zgodnie z okreSlonymi zasadami wszczyna si¢ postepowanie dyscyplinarne, porzadkowe
lub karne. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych
Z niniejszego dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkdéw
pracowniczych. Kara dyscyplinarna, wobec osoby dokonujacej naruszenia lub uchylajace;j
si¢ od powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci
karnej z aktualnie obowigzujacym przepisami oraz mozliwosci wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawcg o zrekompensowanie poniesionych
strat.
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6.

10.

11.

W przypadku podejrzenia lub stwierdzenia naruszenia zasad bezpieczenstwa danych

osobowych lub naruszenia zabezpieczen stosowanych przez Administratora dla ochrony

przetwarzanych danych osobowych nalezy niezwlocznie zawiadomi¢ [10DO

I Administratora.

W przypadku opisanym w ust. 1 przeprowadza si¢ sprawdzenie dorazne. Sprawdzenie jest

dokonywane niezwlocznie.

Przy dokonywaniu sprawdzenia IODO oraz osobom wyznaczonym do wspolpracy

z nim przez Administratora przystuguja uprawnienia wskazane w rozporzadzeniu ministra

administracji i cyfryzacji w sprawie trybu i sposobu realizacji zadan w celu zapewnienia

przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci prawo do:

a) utrwalenia danych zsystemu informatycznego stuzacego do przetwarzania lub
zabezpieczania na informatycznym no$niku danych lub dokonania wydruku tych
danych;

b) odebrania wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem;

C) sporzadzeniu kopii otrzymanego dokumentu;

d) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czg$¢
systemu informatycznego shuzacego do przetwarzania lub zabezpieczania danych
osobowych.

Inspektor Ochrony Danych dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa

danych sporzadzajac Raport wedlug wzoru(Zatacznik Nr 9).

Inspektor Ochrony Danych zasigga potrzebnych mu opinii i proponuje dziatania naprawcze,

w tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych oraz terminu

wznowienia przetwarzania danych osobowych i prowadzi Wykaz naruszen wedtug wzoru

(Zatacznik Nr 10).

Jezeli I0DO jest dlugotrwale nicobecny Administrator w przypadku, o ktorym mowa w ust.

1 obowigzany jest przeprowadzi¢ postgpowanie wyjasniajace i ustalajace skutki oraz

przyczyny naruszenia lub narazenia na naruszenie zasad bezpieczefstwa 1 sposobow

zabezpieczenia, W sposob odpowiadajacy czynnosciom podejmowanym przez IODO

w przypadku sprawdzenia doraznego.

§ 14
POSTEPOWANIE W SYTUACJI NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

IODO podejmuje decyzje o wprowadzeniu zmian w $rodkach zabezpieczen fizycznych
oraz w systemie organizacji pracy, stosownie do mogacych ponownie wystgpi¢ naruszen
bezpieczenstwa danych osobowych.

ASI podejmuje decyzje odnosnie zmian W sposobie zabezpieczenia systemu
informatycznego.

Administrator podejmuje decyzje o wyciagnigciu konsekwencji wobec osoby
odpowiedzialnej za naruszenie zasad bezpieczenstwa.

IODO przekazuje do PUODO w terminie do 72 godzin, zgloszenie zawierajace
informacje o stwierdzeniu naruszenia, chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych:
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1)

2)

w przypadku przekroczenia 72 godzinnego terminu dodatkowo do zgloszenia dotacza
wyjasnienia,

w przypadku gdy informacji nie moze udzieli¢ w tym samym czasie, udziela j3
sukcesywnie bez zbednej zwloki.

IODO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze.

Poinformowanie bez zbednej zwtoki osoby, ktorej dane dotycza, o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowac¢ wysokie ryzyko naruszenia praw lub
wolno$ci tej osoby, tak aby umozliwi¢ tej sobie podjecie niezbednych dziatan
zapobiegawczych. Nalezy przekazywac¢ informacj¢ osobom, ktoérych dane dotycza, tak
szybko, jak jest to rozsadnie mozliwe, w $cistej wspotpracy z PUODO, z poszanowaniem
wskazowek przekazanych przez PUODO lub inne odpowiednie organy, takie jak organy
Scigania. Zawiadomienie powinno przekazywaé informacj¢ w jasnym i prostym jezyku
1 zawierac:

1) opis charakteru naruszenia ochrony danych osobowych,

2) zalecenia dla danej osoby fizycznej co do minimalizacji potencjalnych
niekorzystnych skutkow.

Poinformowanie, o ktorym mowa w pkt. 6 nie jest wymagane jesli PUODO stwierdzi, ze
spelniony zostal jeden z ponizszych warunkow:

1) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony
i $rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczeg6olnosci $Srodki takie jak szyfrowanie, uniemozliwiajace
odczyt osobom nieuprawnionym do dost¢pu do tych danych osobowych,

2) Administrator zastosowat nast¢pnie $rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,

3) wymagatoby ono niewspotmiernie duzego wysitku - w takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za
pomoca ktérego osoby, ktérych dane dotycza, zostajg poinformowane w rownie
skuteczny sposob.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRWANIEN W SYSTEMIE INFORMATYCZNYM

§ 15.

Uzytkownikow1 systemu informatycznego zostaje nadany dostgp na podstawie ,,Karty dostepu
(zmiany) do przetwarzania danych w systemie informatycznym”, stanowiacej Zalacznik Nr 11
do niniejszej Polityki, ktéra to karta moze mie¢ formeg elektronicznego zapisu w systemach ASI,
po uprzednim:

1.
2.

Zapoznaniu z przepisami dotyczacymi ochrony danych osobowych.

Podpisaniu o§wiadczenia o zapoznaniu si¢ z niniejszg dokumentacja przetwarzania danych
osobowych.

Podpisaniu o§wiadczenia o zachowaniu informacji (w tym danych osobowych), do ktérych
uzytkownik bedzie mial dostgp podczas wykonywania obowigzkéw stluzbowych lub
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zobowigzan umownych oraz §rodkéw ich zabezpieczania w tajemnicy (réwniez po ustaniu
taczacej strony umowy), w tym powstrzymanie si¢ od wykorzystywania ich w celach
pozastuzbowych.

Otrzymaniu upowaznienia do przetwarzania danych osobowych.

POLITYKA HASEL
§ 16.

. Kazdy uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator

I wprowadzone przez siebie hasto autoryzujace jego osobe w systemie informatycznym.

. Hasta uzytkownikoéw lub inne dane uwierzytelniajace podlegaja szczegdlnej ochronie.

. Uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta (procz pierwszego hasta

do systemu nadawanego przez Administratora Systemu Informatycznego) i jego

przechowywanie.

. Kazdy uzytkownik posiadajacy dostgp do systemow informatycznego Administratora jest

obowigzany do:

1) zachowania w poufnosci wszystkich swoich haset Iub innych danych
uwierzytelniajacych wykorzystanych do pracy w systemie informatycznym;

2) niezwlocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia;

3) niezwlocznej zmiany hasta tymczasowego, przekazanego przez Administratora
Systemu Informatycznego;

4) poinformowania Administratora Systemu Informatycznego oraz Inspektora Danych
Osobowych 0 podejrzeniu lub rzeczywistym ujawnieniu hasta;

5) stosowania haset o minimalnej dtugosci 8 znakow, zawierajacych kombinacj¢ matych
1 duzych liter oraz cyfr lub znakow specjalnych;

6) stosowania hasel nie posiadajgcych w swojej strukturze czgsci loginu;

7) stosowania haset nie bedacych zblizonych do poprzednich (np.Tomasz$2013 -
Tomasz$2014);

8) zmiany wykorzystywanych haset nie rzadziej niz raz na 30 dni.

. Hasta zachowuja swoja poufno$¢ roéwniez po ustaniu ich uzytecznosci.

Zabronione jest:

1) zapisywanie haset w sposOb jawny iumieszczania ich w miejscach dostepnych dla
innych osob;

2) stosowanie hasel opartych na skojarzeniach, tatwych do odgadnigcia lub
wywnioskowania z informacji dotyczacych danej osoby, np. imiona, numery telefonow,
daty urodzenia itp.;

3) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach;

4) udostepnianie haset innym uzytkownikom;

5) przeprowadzanie prob tamania haset;

6) wpisywanie haset ,,na stale” (np. w skryptach logowania) oraz wykorzystywania opcji
autozapamigtywania haset (np. w przegladarkach internetowych);
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7) po trzykrotnym, blednym wprowadzeniu hasta uzytkownik jest zobowigzany zglosi¢ ten
fakt do Administratora Systemu Informatycznego, w celu zresetowania hasta
dostepowego.

ZASADY POSTEPOWANIA Z KLUCZAMI KRYPTOGRAFICZNYMI
§17.

. W systemach obstugujacych transmisj¢ danych osobowych wrazliwych lub informacji
poufnych Administratora powinny by¢ wykorzystywane klucze kryptograficzne stuzace do
zabezpieczenia danych.

. Przekazywanie kluczy uzytkownikom powinno odbywac si¢ w sposéb protokolarny, o ile
nie nastepuje w drodze teletransmisji.

Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostgpem osob
nieupowaznionych.

. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia
0jego ujawnienie nalezy bezzwlocznie powiadomi¢ Administratora Systemu
Informatycznego oraz Inspektora Danych Osobowych.

. Dane osobowe wrazliwe lub informacje poufne Administratora, do ktorych nie stosuje si¢
kluczy kryptograficznych, mozna przesyta¢ wylacznie poczta elektroniczng po
uaktywnieniu funkcji podpisywania i szyfrowania pliku.

. Kazdy uzytkownik korzystajacy zkluczy kryptograficznych jest zobowigzany do ich
uzytkowania iprzechowywania w sposob uniemozliwiajagcy utrate lub dostgp o0sob
niepowotanych.

. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten
nalezy niezwlocznie zglosi¢ Administratorowi Systemu Informatycznego oraz
Inspektorowi Ochrony Danych.

PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA
I ZAKONCZENIA PRACY W SYSTEMIE INFORMATYCZNYM
§ 18.

. Rozpoczecie pracy w systemie informatycznym nastgpuje po wprowadzeniu unikalnego
identyfikatora i hasta.

Zawieszenie pracy w systemie informatycznym tj. brak wykonywania jakichkolwiek
czynno$ci przez okres 5 minut w Systemie informatycznym powoduje automatycznie
uruchomienie systemowego wygaszacza ekranu blokowanego hastem. Zastosowanie
powyzszego mechanizmu nie zwalnia uzytkownika zobowigzku kazdorazowego
blokowania ekranu wygaszaczem chronionym hastem po odej$ciu od stanowiska.

. W sytuacji gdy wglad w wySwietlane na monitorze dane moze mie¢ nieuprawniona osoba
nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obrdoci¢ monitor
(przymkna¢ ekran laptopa) w sposob uniemozliwiajacy wglad w wyswietlang tresc.

. Przed zakonczeniem pracy nalezy upewni¢ si¢ czy dane zostaty zapisane, aby unikna¢ ich
utraty danych.
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Po zakonczeniu pracy, uzytkownik obowigzany jest wylogowaé si¢ z Systemu
informatycznego przetwarzajacego dane osobowe i Z systemu operacyjnego, zabezpieczy¢
nos$niki informacji (elektroniczne i papierowe) oraz wylaczy¢ komputer.

. Uzytkownik systemu informatycznego przetwarzajacego dane osobowe niezwlocznie
powiadamia administratora systemu w przypadku, gdy:

1) Wyglad systemu, sposob jego dziatania, zakres danych lub sposéb ich przedstawienia
przez system informatyczny odbiega od standardowego stanu uznawanego za typowy
dla danego systemu informatycznego;

2) Niektore opcje, dostgpne uzytkownikowi w normalnej sytuacji, przestaty by¢ dostepne
lub tez opcje niedostepne uzytkownikowi w normalnej sytuacji, staty si¢ dostepne.

ZASADY KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ
§ 19.

Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej
dziatajacy w domenie Administratora.
Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostgpna powszechnie,
w tym moze by¢ dostepna na lamach witryny internetowej Administratora w postaci ksigzki
adresoweyj.
. Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytacznie do realizacji
celow shuzbowych lub umownych. Korespondencja realizowana droga elektroniczng
z wykorzystaniem systemow informatycznych Administratora podlega rejestrowaniu
1 moze by¢ monitorowana. Informacje przesytane za posrednictwem sieci Administratora
(w tym do i z Internetu) nie stanowig wlasnosci prywatnej uzytkownika.
Wszelka korespondencja elektroniczna prowadzona przez pracownika, a niezwigzana
z dziatalno$cig Administratora, powinna by¢ prowadzona przez prywatng skrzynke poczty
elektronicznej uzytkownika.
. Uzytkownicy majg prawo korzystac z systemu poczty elektronicznej dla celow prywatnych
wylacznie okazjonalnie 1 powinno by¢ to ograniczone do niezbednego minimum.
Korzystanie z systemu poczty elektronicznej dla celow prywatnych nie moze wptywac na
jakos¢ 1iilo§¢ $wiadczonej przez uzytkownika pracy oraz na prawidtowe i rzetelne
wykonywanie przez niego obowigzkow stuzbowych lub umownych, a takze na wydajnosé
systemu poczty elektronicznej.
Zabronione jest:
1) wysylanie bez zgody Administratora materiatdw stuzbowych zawierajacych chronione
dane na konta prywatne (np. celem pracy nad dokumentami poza miejscem pracy);
2) wykorzystywanie systemu poczty elektronicznej do dziatan mogacych zaszkodzic
wizerunkowi Administratora;
3) odbieranie przesytek z nieznanych zrodet;
4) otwieranie zatagcznikoéw z plikami samorozpakowujacymi si¢ badz wykonalnymi typu
exe, com, itp.;
5) przesylanie poczta elektroniczng plikoéw wykonywalnych typu: bat, com, exe, plikow
multimedialnych oraz plikow graficznych bez zgody Administratora;
6) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;
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7) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika;

8) odpowiadanie na niezamowione wiadomosci reklamowe lub wysytane tancuszki oraz
na inne formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej
wiadomosci nalezy przesta¢ ja administratorowi systemu informatycznego;

9) postugiwanie si¢ adresem stluzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotycza
zakresu wykonywanej pracy lub obowigzkow umownych;

10) wykorzystywanie poczty elektronicznej do reklamy prywatnych towardéw lub ustug,
dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb Administratora lub
do poszukiwania dodatkowego zatrudnienia.

ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET)
§ 20.

1. Zdalne korzystanie z systemow informatycznych poprzez sie¢ publiczng moze mie¢ miejsce
po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.

2. Zdalny dostep do serwerow w celach administracyjnych moze mie¢ miejsce po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.

3. Dostgp uzytkownikow do sieci publiczne (Internet) powinien by¢ ograniczony
do niezb¢dnego minimum na danym stanowisku pracy.

4. Wprowadza si¢ catkowity zakaz w dostepie do treSci niezgodnych z prawem lub
niestosownych, a w szczegdlno$ci  pornograficznych, rasistowskich, traktujacych
0 przemocy, przestepstwach, jak rowniez do protokotow umozliwiajacych wymiang plikow
w sieciach z naruszeniem przepiséw prawa.

ZASADY POSTEPOWANIA Z NOSNIKAMI ELEKTRONICZNYMI ORAZ VPN
PODCZAS PRACY POZA OBSZAREM PRZETWARZANIA DANYCH
§21.

Kazdy uzytkownik wymiennych nos$nikéw elektronicznych oraz uzytkownicy zdalnych
dostepow do sieci stuzbowej Administratora (VPN) oraz uzytkownicy elektronicznych kart
dostepu ponosza catkowita odpowiedzialno$¢ za powierzony do uzytkowania sprzgt oraz sg
obowigzani do stosowania si¢ do ponizszych zasad:

1) Zabrania si¢ pozostawiania bez opieki w miejscach publicznych nosnikow
wymiennych przetwarzajacych informacje Administratora;

2) Komputery przenosne nalezy przewozi¢ jako bagaz podreczny i w miare
mozliwosci maskowac je;

3) Uzytkownik wykonujac czynnosci zawodowe lub umowne poza stalym miejscem
wykonywania obowigzkéw powinien zadba¢ o nalezyte zabezpieczenie
powierzonego sprzg¢tu oraz dostegpu do informacji przed nieautoryzowanym
dostepem o0sob trzecich;

4) Zabrania si¢ spozywania positkow i picia podczas pracy z powierzonym sprzetem;
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5) Zabrania si¢ udostepniania osobom trzecim no$nikow elektronicznych informacji
oraz powierzonego sprzg¢tu bedacego whasnosciag Klubu dziecigcego w Chrzypsku
Wielkim.

6) W przypadku utraty no$nika elektronicznego lub sprzg¢tu komputerowego nalezy ten
fakt bezzwlocznie zglosi¢ do bezposredniego przetozonego lub administratora
systemu informatycznego. Bezposredni przetozony Ilub administrator systemu
informatycznego bezzwlocznie zglaszaja taki fakt do Inspektora Danych
Osobowych, poniewaz zagubienie no$nika przetwarzajgcego dane moze wigzac si¢
Z utratg poufnos$ci informacji chronionych przez Administratora;

7) Problemy wynikajace z nieprawidlowego funkcjonowania sprzetu komputerowego
nalezy zglasza¢ administratorowi systemu informatycznego.

UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA,
NOSNIKOW DANYCH
§ 22.

1. Do sprzetu komputerowego zalicza si¢ migdzy innymi:
1) komputery stacjonarne,
2) komputery przenos$ne,
3) tablety,
4) smartphony,
5) drukarki,
6) modemy,
7) monitory,
8) routery,
9) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie,
a w szczegolnos$ci: zasilacze, torby, klawiatury, myszki komputerowe.

2. Administrator udziela pomocy uzytkownikowi w obstudze sprzetu i oprogramowania.

3. W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania przez
uzytkownika sprze¢tu komputerowego, administrator systemu informatycznego informuje
o powyzszym Inspektora Ochrony Danych Osobowych.

4. Uzytkownik jest zobowigzany do dbalo$ci o sprzet oraz oprogramowanie, a takze
odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz
do ochrony przed kradzieza lub zagubieniem.

5. Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu
komputerowego oraz instalowa¢, usuwa¢ oprogramowania, w tym nie moze uzywac na
przekazanym sprzecie prywatnego oprogramowania.

KORZYSTANIE Z URZADZEN KOMUNIKACJI GLOSOWEJ I WIZYJINEJ
§ 23.

1. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmoéw,
podczas ktorych moze dochodzi¢ do wymiany informacji danych osobowych lub informacji
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poufnych Administratora, jesli rozmowy te odbywajg si¢ w miejscach publicznych,
otwartych pomieszczeniach biurowych lub takich, ktore nie gwarantuja zachowania
poufnosci rozmow.

2. Odczytanie wiadomos$ci z faksow, automatycznych sekretarek lub systeméw poczty
glosowej powinno by¢ mozliwe wylacznie po wprowadzeniu indywidualnego hasta.
W przypadku braku takiej mozliwos$ci urzadzenia nalezy zabezpieczy¢ przed dostgpem
0s0Ob nicuprawnionych.

3. Zabronione jest wykorzystywanie domyslnych (,,fabrycznych’) haset dla ww. urzadzen.

4. Przekazywanie za pomocg urzadzen faksowych dokumentéw zawierajgcych dane osobowe
wrazliwe lub informacje poufne Administratora jest zabronione.

5. Drukarki nie moga by¢ pozostawione bez kontroli, jesli sg wykorzystywane (lub wkrotce
beda) do drukowania dokumentéw zawierajacych informacje wrazliwe.

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM
§ 24.

1. Zidentyfikowanymi obszarami systemu informatycznego Administratora narazonymi na
ingerencje wiruséw oraz innego szkodliwego oprogramowania sg dyski twarde lub karty
pamigci urzadzen, pami¢¢ RAM oraz elektroniczne no$niki informacji.

2. Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ sie¢
publiczna, wewng¢trzna sie¢ teleinformatyczna lub elektroniczne no$niki informacji.

3. Uzytkownicy systemu maja obowigzek skanowania kazdego zewngtrznego elektronicznego
no$nika informacji, ktory chca wykorzystac.

4. W przypadku stwierdzenia pojawienia si¢ wirusa i1 braku mozliwos$ci usuniecia go przez
program antywirusowy, uzytkownik powinien skontaktowac si¢ z administratorem systemu

informatycznego.
ZARZADZANIE RYZYKIEM
BEZPIECZENSTWA INFORMACJI I CIAGLOSCI DZIAYL.ANIA
§ 25.

1. Proces zarzadzania ryzykiem jest procesem stalym natomiast, podprocesy szacowania
1 oceny ryzyka przeprowadza si¢ nie rzadziej niz raz na 12 miesigcy oraz kazdorazowo
w przypadku:
a. wprowadzenia nowego procesu, istotnego z punktu widzenia zachowania ciggtosci
dziatania lub zapewnienia bezpieczenstwa przetwarzanych informacji,
b. modyfikacji istniejacego procesu istotnego z punktu widzenia zachowania
ciggtosci dziatania lub zapewnienia bezpieczenstwa przetwarzanych informacji;
C. istotnej zmiany w konteks$cie funkcjonowania Jednostki.
2. Proces zarzadzania ryzykiem sktada si¢ z nastepujacych podprocesow:
a. identyfikacji ryzyka,
b. szacowania (analiza) ryzyka,
C. cceny ryzyka.
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3. Identyfikacja ryzyka ma za zadanie dostarczy¢ informacji w jakich obszarach dziatan
znajdujg si¢ ryzyka, mogace wplywaé na dziatalnos¢ Jednostki. Do identyfikacji ryzyka
wykorzystywany jest katalog wskzany ponize;.

Lp. Kategoria ryzyka Zagrozenie

1 Zagrozenia fizyczne Ogien

2 Zagrozenia fizyczne Woda

3 Zagrozenia fizyczne Zanieczyszczenia, szkodliwe promieniowanie

4 Zagrozenia fizyczne Powazny wypadek

5 Zagrozenia fizyczne Eksplozja

6 Zagrozenia fizyczne Pyl, korozja, zamarzanie

7 Zagrozenia naturalne Zjawisko klimatyczne

10  Zagrozenia naturalne Zjawisko meteorologiczne

11  Zagrozenia naturalne Powddz

12 = Zagrozenia naturalne Zjawisko pandemii / epidemii

13 Awarie infrastruktury Awaria systemu zasilania

14 Awarie infrastruktury Awaria chtodzenia lub wentylacji

15  Awarie infrastruktury Utrata zasilania

16  Awarie infrastruktury Awaria sieci telekomunikacyjnej

17 Awarie infrastruktury Awaria sprzetu telekomunikacyjnego

18  Awarie infrastruktury Promieniowanie elektromagnetyczne

19  Awarie infrastruktury Promieniowanie cieplne

20  Awarie infrastruktury Impulsy elektromagnetyczne

21  Awarie techniczne Uszkodzenie urzadzenia lub systemu

22 Awarie techniczne Przecigzenie systemu informacyjnego

23 Awarie techniczne Naruszenie mozliwosci utrzymania systemu inform.

24

25  Dzialania ludzkie Atak terrorystyczny, sabotaz

26 Dzialania ludzkie Inzynieria spoteczna

27  Dzialania ludzkie Przechwytywanie promieniowania urzadzenia

28  Dziatania ludzkie Zdalne szpiegowanie

29  Dzialania ludzkie Podstuch

30  Dzialania ludzkie Kradziez nosnikow lub dokumentow

31  Dzialania ludzkie Kradziez sprzgtu

32  Dzialania ludzkie Kradziez tozsamosci cyfrowej lub danych
uwierzytelniajacych

33  Dzialania ludzkie Odzyskiwanie no$nikow poddanych recyklingowi lub
wyrzuconych.

34  Dzialania ludzkie Ujawnianie informacji

35 | Dziatania ludzkie Dane wprowadzane z niewiarygodnych zrodet

36  Dziatania ludzkie Manipulowanie przy urzadzeniach

37  Dzialania ludzkie Ingerencja w oprogramowanie

38  Dzialania ludzkie Eksploity typu drive-by-exploits wykorzystujace
komunikacje internetowg

39  Dzialania ludzkie Atak typu replay, atak typu man-in-the-middle

40 | Dziatania ludzkie Nieuprawnione przetwarzanie danych osobowych
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4
42
43
44
45
46

47
48
49

50
51
52
53
54
55
56
57
58

4.

Dziatania ludzkie Nieuprawnione wejscie do obiektow

Dziatania ludzkie Nieuprawnione uzycie urzadzen

Dziatania ludzkie Niewlasciwe uzycie urzadzen

Dziatania ludzkie Uszkodzenie urzadzen lub no$nikow

Dziatania ludzkie Nielegalne kopiowanie oprogramowania

Dziatania ludzkie Uzywanie podrobionego lub skopiowanego
oprogramowania

Dziatania ludzkie Uszkodzenie danych

Dziatania ludzkie Nielegalne przetwarzanie danych

Dziatania ludzkie Wysytanie lub rozpowszechnianie zto§liwego
oprogramowania

Dziatania ludzkie Wykrywanie potozenia

Kompromitacja funkcji lub ustug =~ Bfad w uzyciu
Kompromitacja funkcji lub ustug =~ Naduzywanie praw lub uprawnien
Kompromitacja funkcji lub ustug = Falszowanie praw lub uprawnien

Kompromitacja funkcji lub ustug = Zaprzeczanie dziataniom
Zagrozenia organizacyjne Brak personelu

Zagrozenia organizacyjne Brak zasobow

Zagrozenia organizacyjne Niewydolnos¢ dostawcow ustug
Zagrozenia organizacyjne Naruszenie prawa lub przepisow

W procesie identyfikacji ryzyka nalezy uwzglgdniaé takze zdarzenia historyczne, ktore
mialy miejsce w lokalizacji Jednostki, ale takze w innych podobnych podmiotach, jezeli
dostep do takich informacji jest ogdélnodostepny lub udostepniony przez inne podmioty:

a. krokiem pierwszym jest identyfikacja ryzyka Zwigzanego
z bezpieczenstwem informacji 1 ciagloscig dziatania dla aktywow informacyjnych
/ zasobow;

b. identyfikowane ryzyko moze mie¢ negatywny wplyw i wtedy jest nazywane
zagrozeniem lub pozytywny wplyw 1 wtedy nazywane jest szansg,
zidentyfikowane ryzyko opisywane jest w modelu trzyelementowym: przyczyna —
ryzyko — skutek;

C. krokiem drugim jest okreslenie aktualnie wdrozonych zabezpieczen, ktore
ograniczaja zidentyfikowane ryzyko.

5. Szacowanie (analiza) ryzyka polega na wskazaniu zagrozen, ktore moga si¢
zmaterializowa¢ w danym procesie lub w komoérce organizacyjne;.

6. Ocene prawdopodobienstwa wystapienia zagrozenia dla kazdego
z obszarOw przedstawia si¢ w sposob ogdlny zgodnie ze skalg przedstawiong w tabeli
ponizej:

Poziom Wartos¢  Opis

5 0,85 JesteSmy absolutnie przekonani, ze jezeli nic nie zrobimy to tak si¢
(Bardzo stanie.

wysokie) Istniejg racjonalne przestanki by oceni¢, ze zagrozenie raczej si¢

zmaterializuje.
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Zagrozenie jest realne.
Prawdopodobienstwo: 85-100%
4 0,65 Jestesmy przekonani, ze jezeli nic nie zrobimy to tak si¢ stanie.
(Wysokie) MieliSmy juz z tym zagrozeniem problemy (wystgpowato w
przesztosci), nie zabezpieczyliSmy si¢ przed tym zagrozeniem,
stanowi ono dla nas wazny problem.
Wysoce prawdopodobne Ze zagrozenie wystapi.
Prawdopodobienstwo: 65-84%

3 0,50 Wystapienie zagrozenia jest realne.

(Srednie) Materializacja zagrozenia oceniamy na okolice 50%
Materializowato si¢ sporadycznie w przesztosci w ciggu ostatnich 2
-3 lat
Prawdopodobienstwo: 36-64%

2 0,35 Zagrozenie materializowalo si¢ sporadycznie w przeciggu ostatnich

(Niskie) 5 lat.

Zagrozenie jest niskie ale ciagle wystepuje.

Prawdopodobienstwo: 16 — 35%
1 0,15 Bardzo male prawdopodobienstwo ze zagrozenie wystapi nie mniej
(Bardzo niskie) jednak jest realne.

Prawdopodobienstwo: 0 — 15%

7. Ocen¢ skutkéw materializacji zagrozenia przedstawia si¢ w pigciostopniowe] skali,
zgodnie z ponizsza tabela:

Poziom Wartos¢ = Opis
5 10 Katastrofalne skutki finansowe, konsekwencje prawne, przerwanie
(Bardzo wysokie) procesow biznesowych oraz ciggtosci dziatania

i ustug wplywajace na Klientoéw/Petentow i tym samym na
wizerunek jak i funkcjonowanie Jednostki. Praktycznie brak
mozliwosci zachowania peinej ciaglosci dziatania

4 8 Powazne skutki finansowe, konsekwencje prawne, przerwanie

(Wysokie) proceséw biznesowych wplywajace na Klientow/Petentow
i tym samym na wizerunek Jednostki. Powazne problemy
z zachowaniem ciaglos$ci dziatania i ustug.

3 5 Przecigtne skutki finansowe, konsekwencje prawne, przerwanie

(Srednie) procesow biznesowych wptywajace na Klientow/Petentéw Urzedu
i tym samym na wizerunek Jednostki. Niewielkie trudnosci w
zachowaniu ciaglosci dziatania.

2 2 Mate skutki finansowe (kilka-kilkanascie tysiecy zt, zaktocenia

(Srednie) procesow biznesowych, ktore nie wptywaja na Klientow/Petentow.
Ciaglos¢ dzialania zachowana.

1 1 Drobne wewnetrzne zaktocenie procesu/dziatania Jednostki - brak

(Niskie) konsekwencji finansowych / prawnych. Ciaglos¢ dziatania
zachowana.

8. Ocene ryzyka przedstawia si¢ w sposOb 0ogdlny za pomocg ponizszego wzoru:

R=P xS
R-Ryzyko
S-Skutek materializacji zagrozenia
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P-Prawdopodobienstwo materializacji zagrozenia

9. Wyznaczony podczas analizy poziom ryzyka jest porownywany z okre§lonym progiem
akceptowalnos$ci, w celu okreslenia sposobu postgpowania z ryzykiem

Skutki — S (1-5)

3(5) 4 (8) 5 (10)

1(0,15)

2 (0,35)

3 (0,50)

4 (0,65)

5 (0,85)

10. Macierz do oceny ryzyka pozwala na okreslenie poziomu ryzyka. Zidentyfikowane zostaty
trzy poziomy ryzyka: niskie, $rednie i wysokie. Zalezno$¢ ryzyka od parametréw
,prawdopodobienstwo” i ,,skutki” obrazuje ponizsza tabela:

Poziom Warto$é

- Wicksze lub réwne 4,25

Srednie ~ Wieksze lub rowne 1,2

- Wigksze lub réwne 0

11. Przyjmuje si¢ nastgpujace podejscie do akceptowania ryzyka:

Ryzyko nieakceptowalne. Akceptacja mozliwa jest decyzja Kierownika
Jednostki.

Wymaga natychmiastowego zaplanowania i podjecia dziatania.

Ryzyko nieakceptowalne. Akceptacja mozliwa jest decyzja Wilasciciela
ryzyka.

Wymaga zaplanowania dziatania.
Ryzyko akceptowalne.
Nie wymaga planowania i podejmowania dziatania.

12. Zaplanowanie dziatan zwigzanych 2z analizowanym ryzykiem jest konieczne
w przypadku, kiedy ryzyko nie jest akceptowalne. Nalezy wtedy stworzy¢ Plan

Srednie
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postepowania z ryzykiem okreslajac jakie dzialania zostang podjete, kto bedzie
odpowiedzialny za ich realizacj¢ i do kiedy majg zosta¢ zrealizowane.

13. Nastepnie zalecane jest ocena ryzyka rezydualnego, czyli poziomu ryzyka po realizacji planu

postepowania z ryzykiem i wprowadzeniu zabezpieczen. Aby tego dokona¢ nalezy oszacowaé
rezydualne prawdopodobienstwo i rezydualny skutek. Jezeli ryzyko rezydualne nie jest

akceptowalne, nalezy dokona¢ modyfikacji planu postepowania z ryzykiem i ponowi¢ oceng
ryzyka rezydualnego.

14. Ostatnim krokiem jest opracowanie raportu z analizy ryzyka, ktory przedstawia si¢ organowi
zatozycielskiemu/prowadzacemu/nadzorczemu.

ZASADY BEZPIECZENSTWA
§ 27.

a. Zasady bezpieczenstwa fizycznego, technicznego i Srodowiskowego

1) Zabezpieczenia zewngtrzne w danej lokalizacji powinny obejmowac m.in. takie obszary

2)

3)

4)

jak zewnetrzne ciggi komunikacyjne — ciagi piesze, podjazdy dla karetek, drogi
dojazdowe, parkingi, poczekalnie. Wdrazajac $rodki zabezpieczen nalezy
W szczegblnosci uwzglednic:

a) odpowiednig jako$¢ o$wietlenia — co oznacza zapewnienie mozliwosci
identyfikacji poszczego6lnych osdb, zapewnienie §wiatta o wlasciwym natezeniu
tak, aby zapewni¢ odpowiedni rozklad luminancji, zapobiegajac zjawiskom
ol$nienia i kontrastu;

b) stan i architektur¢ zabezpieczen budowlano-mechanicznych budynkoéw, $cian,
drzwi, okien, bram, wlazow dachowych;

C) podniesione krawegzniki, cigzkie gazony lub ciagi stupkoéw zabezpieczajacych
lub inne elementy ograniczajace, w przypadku gdy wprowadzenie wskazanych
zabezpieczen jest konieczne po oszacowaniu ryzyka.

Parkowanie samochodow prywatnych, stuzbowych na obszarze przynalezacym do
lokalizacji powinno odbywac¢ si¢ zgodnie z powszechnie obowiazujacymi przepisami
prawa.

Pomieszczenia, w ktorych przetwarzane sa informacje powinny by¢ wyposazone
w odpowiednie miejsca stuzace przechowywaniu no$nikow tych informacji —
adekwatne do klasy informacji w nich przechowywanych.

Nalezy sprawowa¢ staty nadzér nad punktami dostgpu, w szczegodlnosci takimi, jak
obszary dostaw, wejscia, recepcje oraz innymi punktami, przez ktére nieuprawnione
osoby moga wejs¢ do pomieszczen (w szczegdlnosci znajdujacych sie w strefie
chronionej i administracyjnej). Jezeli jest to mozliwe, wskazane punkty dostepu nalezy
odizolowa¢ od miejsc przetwarzania i/lub przechowywania informacji stanowiacych
tajemnice Urzedu /informacji wrazliwych lub prawnie chronionych, aby zapobiec
nieuprawnionemu dostgpowi do wymienionych wyzej informacji.
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1)

2)

3)

b. Wytyczne dla bezpieczenstwa okablowania strukturalnego
Okablowanie zasilajace oraz telekomunikacyjne lub wspomagajace ustugi informacyjne
powinno by¢ chronione przed przechwyceniem, nieautoryzowanym wpigciem,
zaktoceniem lub uszkodzeniem.

W skiad systemow okablowania w zakresie konstrukcyjno-mechanicznym wchodza
W szczegolnosci:

a. trakty kablowe (listwy PCV, szyny, rury, przepusty);

b. szafy dystrybucyjne;

c. tablice;

d. krosownice.
Okablowanie powinno by¢ poprowadzone w miejscach bezpiecznych (jezeli jest to
mozliwe, linie zasilajgce oraz telekomunikacyjne powinny by¢ prowadzone pod
ziemia), tj. z dala od korytarzy, przej$¢ i ciaggow komunikacyjnych. Jezeli zachodzi
konieczno$¢ poprowadzenia okablowania w miejscach uzytecznosci, to musza by¢ one
poprowadzone w rynnach zabezpieczajacych.

4) Kable powinny by¢ odpowiednio zorganizowane, zapewniajac bezpieczenstwo oraz

dostepnose tj.:
a. okablowanie prowadzace do tego samego urzadzenia powinno by¢
zabezpieczone specjalng tubg oslonowa;
b. grupy kabli biegnacych obok siebie powinny by¢ powigzane za pomocg paskow
uciskowych (np. w serwerowni);
c. kable powinny by¢ odpowiednio podwieszone, przy stanowiskach ze sprzetem,
w sposob ktory zapobiega ich prowadzeniu po podtodze.

5) Dla systeméw krytycznych nalezy:

a. instalowaé zbrojone rury kablowe i w zamykanych pomieszczeniach lub
szafkach w punktach kontrolnych i zakonczen,

b. korzysta¢ z ekranow elektromagnetycznych w celu ochrony kabli,

C. kontrolowa¢ dostep do paneli potagczeniowych i pomieszczen z okablowaniem.

6) Wszystkie systemy okablowania powinny podlega¢ okresowym przegladom.

7) Nalezy wyznaczy¢ osobe¢/osoby odpowiedzialne za przeprowadzanie przegladu.
8) Zakres przegladu powinien w szczegdlnosci zawierac:

a. sprawdzenie stanu technicznego (konstrukcyjno-mechanicznego) elementow
systemu okablowania;

b. sprawdzenie zabezpieczen elektronicznych dla systemow okablowania
polegajace na sprawdzeniu poprawnosci funkcjonowania np. elektronicznych
systemow kontroli dostepu zastosowanych do zabezpieczenia szaf
dystrybucyjnych, krosownic lub innych urzadzen.

9) Przeglady powinny zostaé przeprowadzane w szczegdlnoSci poprzez:

a. sprawdzenie mocowania listew traktow kablowych, w miejscach ogolnie
dostepnych, np. narazonych na uszkodzenia mechaniczne, spowodowane przez
przenoszenie przedmiotow o duzych gabarytach (biurko, szafa) lub ruch
osobowy;

b. sprawdzenie zamknigcia szaf, tablic, oston wlazow 1 studzienek
zlokalizowanych zard6wno wewnatrz jak 1 poza budynkiem;
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C. sprawdzenie czy wystepuja slady po probach ingerencji 0s6b nieuprawnionych,
itp.;

d. sprawdzenie poszczegdlnych elementoéw  konstrukcyjno-mechanicznych
systemdw okablowania powinno opiera¢ si¢ na porownaniu stanu faktycznego
(rzeczywistego) z opisem w dokumentacji technicznej;

e. przestrzegania zasad ochrony okablowania oraz punktéw potaczen okablowania
pod katem zidentyfikowania podlaczonych nieautoryzowanych urzadzen
przechwytujacych, rejestrujacych, transmitujgcych i znieksztatcajgcych sygnat
transmisyjny;

f. stanu technicznego instalacji poprzez wykonanie pomiaréw okablowania.

10) W przypadku rozbieznosci pomigdzy stanem rzeczywistym, a dokumentacja techniczng

nalezy niezwlocznie dokona¢ aktualizacji dokumentacji technicznej lub przywrocié
instalacj¢ do stanu opisanego w dokumentacji techniczne;j.

11) W przypadku stwierdzenia nieautoryzowanej ingerencji w okablowanie lub proby

1)

2)

3)

4)

5)

6)
7)

8)

9)

ingerencji poprzez zniszczenie, przechwycenie, wpigcie i inne nalezy niezwlocznie
poinformowa¢ wtasciwe organy $ledcze.
c. Wytyczne bezpieczenstwa dla systemow alarmowych

Podmiot zajmujacy si¢ instalacja systemow, zchwila przekazania systemow do
eksploatacji, powinien dostarczy¢ poswiadczenie zgodnos$ci stwierdzajace, ze systemy
zostaty zainstalowane zgodnie z dokumentacja powykonawcza.
Po zakonczeniu instalacji systemow zabezpieczen nalezy je uruchomié i sprawdzié
zgodno$¢ ze specyfikacja ipoziomami funkcjonalno$ci okre§lonymi na etapie
projektowania.
W przypadku systemow polaczonych z wykorzystaniem tacz WiFi (innych
bezprzewodowych) nalezy dba¢é o wprowadzenie silnych haset oraz innych
zabezpieczen minimalizujacych / uniemozliwiajacych dostep do tych urzadzen osobom
trzecim.
Kazde wilamanie do elektronicznych systemow bezpieczenstwa fizycznego nalezy
traktowac jako incydent krytyczny / bardzo powazny i niezwlocznie informowac
odpowiednie stuzby / organy.
Po przekazaniu danego systemu do eksploatacji powinien by¢ on poddany testowaniu.
Nalezy wyznaczy¢ Administratora/Administratorow systemow alarmowych.
Administratorzy poszczegdlnych systemow i1 — jezeli to wlasciwe - ich uzytkownicy
przed oddaniem systemu do uzytkowania powinni uczestniczy¢é w demonstracji
dziatania danego systemu, tagcznie z obstuga urzadzen do sygnalizacji napadu, kontroli
dostepu 1 wizji, z pokazaniem sposobow ich testowania iobjasnieniem procedur
komunikacji.
Wszystkie systemy powinny zawieraC przejrzysta 1zwigzla instrukcje obstugi,
zawierajacg opis wlasciwych procedur wilaczania 1 wylaczania poszczegdlnego
systemu. Dostep do instrukcji powinny posiada¢ wszystkie osoby odpowiedzialne za
obstuge danego systemu.
Dokumentacja systeméw alarmowych powinna zawiera¢ informacje dotyczace:

a. firmy instalacyjnej: nazwa, adres i numer telefonu firmy badz dane konkretnego

instalatora;
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b. firmy serwisowej odpowiedzialnej za konserwacj¢ i naprawy: nazwa, adres
I numer telefonu firmy badz dane osoby odpowiedzialnej za konserwacjg i/lub
naprawy, wlacznie ze szczegotowa informacja, jak mozna skontaktowac si¢ z ta
firma lub jej dyzurnym przedstawicielem przez catg dobg;

c. firmy prowadzacej centrum monitoringu: nazwa, adres inumer telefonu
centrum monitoringu odpowiedzialnego za reakcj¢ na sygnaty alarmowe;

d. zasad weryfikacji przez centrum monitoringu zgtaszanych sygnatow: szczegoly
wszelkich procedur zwigzanych z weryfikacjg stanu alarmu;

e. firmy podejmujgcej interwencje: nazwa, adres i numer telefonu organizacji
odpowiedzialnej za interwencj¢ w miejscu chronionym w przypadku
wystapienia stanu alarmu.

10) Uzytkownikom nalezy przeprowadzié¢ szkolenia w zakresie obstugi, proporcjonalnie do
stopnia ztozonos$ci systemow.

11) W przypadku wystapienia dziatan niepozadanych nalezy udokumentowaé wszystkie
dzialania podjete wskutek wystgpienia standw niepozadanych np. alarmoéw oraz
wszelkie naprawy i modyfikacje z tym zwigzane.

12) Nalezy dokumentowac zapisy z systemOw — co oznacza, ze nalezy zapisywac:

a. daty i godziny zgtoszenia stanow alarmowych;

b. inne dane, np. z ktérego czujnika doszto do zgloszenia alarmu.

13) Wszystkie systemy zabezpieczen podlegaja minimum raz na 12 miesigcy (chyba, ze
producent zaleca czestsze przeglady) regularnym przegladom technicznym
dokonywanym przez osoby posiadajace odpowiednie uprawnienia.

14) Wszystkie systemy zabezpieczen muszg by¢ systematycznie konserwowane — W tym
poddawane przegladom i serwisowaniu), zaraz po przekazaniu ich do eksploatacji,
zgodnie z harmonogramem uzgodnionym z firmg instalacyjna.

15) Przeglady systemow zabezpieczen przeprowadzane sg kazdorazowo w przypadku
wystgpienia incydentéw zagrazajacych lub mogacych powodowaé zagrozenie dla
bezpieczenstwa osob i mienia.

16) Nalezy poinformowa¢ osoby odpowiedzialne za konserwacj¢ systemow zabezpieczen
0 ich odpowiedzialnosci za:

a. dopuszczenie do obstugi systemow jedynie 0osob wyszkolonych w tym zakresie
oraz zadbanie o to, aby byly obstugiwane zgodnie z instrukcjami producentow
i po odbyciu stosownych szkolen;

b. bezzwloczne zglaszanie wszelkich usterek do wiasciwej firmy serwisowe;;
zglaszanie planow wszelkich zmian aranzacyjnych w poszczeg6lnych strefach
bezpieczenstwa lub planowanych zmian w sposobie ich uzytkowania.

26




Polityka przetwarzania i ochrony danych osobowych

POSTANOWIENIA KONCOWE
§ 28.

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszej Polityki
potraktowane beda jako ciezkie naruszenie obowigzkow pracowniczych lub niewykonanie
zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

2. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy powszechnie
obowigzujacego prawa, w tym w szczegodlnosci przepisy ustawy z dnia 10 maja 2018 r.
0 ochronie danych osobowych oraz Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, zwane
w skrocie RODO).

3. Polityka przetwarzania i ochrony danych osobowych jest dostgpna w siedzibie
Administratora.
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